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1.BOLUM

1.1 GIRIS

Alpke Metal Makina San. Tic. A.S. tarafindan 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
(“Kanun”) uyarinca kisisel verilerin hukuka uygun olarak korunmasi ve iglenmesine azami
onem verilmekte ve tlim planlama ve faaliyetlerde bu 6zenle hareket edilmektedir. Sirket,
kisisel verilerin korunmasina iligkin gerekli olan tiim idari ve teknik tedbirleri dikkatle
almaktadir. Ozel nitelikli kisisel veriler, dgrenilmesi halinde ilgili kisi hakkinda ayrimcilik
yapilmasina veya magduriyete neden olabilecek nitelikteki veriler oldugundan, 6zel nitelikli
kigisel verilerin niteligi ve hassasiyeti uyarinca bu verilerin iglenmesi, korunmasi ve
giivenligine iliskin olarak genel nitelikteki kigisel veriler i¢in alinan idari ve teknik tedbirlere
ek olarak 6zel nitelikli teknik ve idari tedbirler alinmaktadir.

1.2.AMAC

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 (“Politika”), 6zel
nitelikli kisisel verilerin islenmesine, korunmasina ve giivenligine iliskin olarak Anayasa, 6698
Sayili Kisisel Verilerin Korunmast Kanunu, ilgili mevzuat, Kisisel Verileri Koruma
Kurulu’nun 31.01.2018 Karar Tarihli ve 2018/10 Karar No’lu karar1 ve diger ilgili kararlar
cergevesinde gerekli teknik ve idari tedbirleri almak ve Sirket’in veri sorumlusu sifatiyla elinde
bulundurdugu 6zel nitelikli kisisel verilere iligkin olarak ytikiimliiliiklerini yerine getirmesini
saglayarak Ilgili Kisileri bilgilendirmektir.

1.3. KAPSAM

Isbu Politika, sirket ortaklari, sirket hissedarlari, sirket yetkilileri, ¢alisan, calisan adaylari,
stajyer, stajyer adaylar, sirket miisterileri, sirket miisterileri yetkilisi ve ¢alisanlari, potansiyel
iirlin veya hizmet alicisi, tedarikg¢i ¢alisani, tedarikgi yetkilisi, ziyaretciler, danigsman ve tiglincii
kisiler ile herhangi bir nedenle sirketimiz nezdinde 6zel nitelikli kisisel verisi bulunan tiim
gercek kisileri ve bunlarin 6zel nitelikli kisisel verilerinin islenmesine, korunmasina ve
giivenligine yonelik yliriitiilen faaliyetleri kapsamaktadir.

Sirket biinyesinde, 6zel nitelikli kisisel verilerin islendigi tiim kayit ortamlar1 ve 6zel nitelikli
kisisel verilerin tamamen veya kismen otomatik olan yollarla veya herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla islenmesine yonelik faaliyetlerde
isbu Politika uygulanmaktadir.

1.4. TANIMLAR VE KISALTMALAR

SIRKET:
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ACIK RIZA:

ANONIM HALE
GETIRME:

ILGILI KiSi:

KIiSISEL VERI:

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan riza.

Kisisel verinin, kisisel veri niteligi kaybedecek ve bu durumun
geri alinamayacag: sekilde degistirilmesidir. Or: Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir
gercgek kisi ile iliskilendirilemeyecek hale getirilmesi.

Kisisel verisi islenen gercek kisi. Or: Miisteriler, ziyaretciler,
calisanlar ve ¢alisan adaylari.

Kimligi belirli ve belirlenebilir gergek kisiye iligkin her tiirli
bilgi. Dolayisiyla tiizel kisilere iligkin bilgilerin islenmesi
Kanun kapsaminda degildir. Orn: ad-soyad, TCKN, e-posta,
adres, dogum tarihi, kredi karti numarasi, banka hesap
numarasi vb.

OZEL NiTELIiKLI
KIiSISEL VERI:

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanclar, kilik kiyafet, dernek vakif ya da sendika tiyeligi,
saglik, cinsel hayat, ceza mahkimiyeti ve giivenlik tedbirleriyle

KIiSISEL VERILERIN
ISLENMESI:

VERi SORUMLUSU:
VERIi SAHIBI
BASVURU FORMU:
ANAYASA:

KVK KANUNU:

POLITIKA:

ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli
verilerdir.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasiin engellenmesi gibi veriler iizerinde
gerceklestirilen her tiirli islem.

Kisisel verilerin islenme amaclarin1 ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri (veri kayit
sistemi) yoneten gercek veya tiizel kisiyi ifade eder

Mgili Kisinin, KVK Kanunu’nun 11. maddesinde yer alan
haklarina iliskin bagvurularini kullanirken yararlanacaklari
basvuru formu.

9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete’de
yayimlanan;7 Kasim 1982 tarihli 2709 sayili Tiirkiye
Cumbhuriyeti Anayasasi

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de
yayimlanan, 24 Mart 2016 tarihli ve 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu.

Ozel Nitelikli Kisisel Verilerin Islenmesi ve Korunmasi
Politikas1
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AYDINLATMA
YUKUMLULUGUNUN
YERINE
GETIiRILMESINDE
UYULACAK USUL
VE ESASLAR
HAKKINDA TEBLIG:
KIiSISEL VERI
SAKLAMA VE IMHA
POLITIKASI:

PERIYODIiK iMHA:

KAYITLI
ELEKTRONIK
POSTA (KEP):

10 Mart 2018 tarihli ve 30356 sayil1 Resmi Gazete’de
yayimlanarak yiirtirliige giren Aydinlatma Yiikiimliliigiiniin
Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig.

Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale
Getirilmesi Hakkinda Yonetmelik geregince, sirket tarafindan
kisisel verilerin islendikleri amag i¢in gerekli olan azami siireyi
belirleme islemi ile silme, yok etme ve anonim hale getirme
islemi i¢in dayanak yapilmis olan politika

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda tekrar eden araliklarla
gergeklestirilecek silme, yok etme veya anonim hale getirme
islemi.

Her tiirlii ticari, hukuki yazisma ve belge paylasimlarinizi
gonderdiginiz bicimde koruyan, alicinin kim oldugunu kesin
olarak tespit eden, icerigin kesinlikle degismemesini ve igerigi

yasal gegerli ve giivenli, kesin delil haline getiren sistemdir.
Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet tizerinden erisilebilen,
Bagkanlik tarafindan olusturulan ve yonetilen bilisim sistemi.

VERI
SORUMLULARI
SiCiL BILGI
SISTEMI:

2.BOLUM

OZEL NIiTELIKLIi KiSISEL VERILERIN KORUNMASI, ISLENMESI , ISLENME
AMACLARI VE ISLENMESINE ILiSKIN TEMEL ILKELER

2.1. Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
verilerdir.

2.2. Ozel Nitelikli Kisisel Verilerin Korunmasi

Ozel nitelikli kisisel veriler, 6grenilmesi halinde Ilgili Kisi hakkinda ayrimcilik yapilmasina
veya magduriyetine neden olabilecek nitelikte veriler oldugundan, hukuka uygun sekilde
islenen bu kisisel verilerin korunmasi hususunda Sirket tarafindan alinan idari ve teknik
tedbirler 6zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve Sirket bilinyesinde
gerekli denetimler yapilmaktadir. Bunun yaninda 6zel nitelikli kisisel verilerin islenmesinde
Kurul tarafindan belirlenen yeterli nlemler alinarak, gerekli islemler yiiriitiilmektedir.

2.3 Ozel Nitelikli Kisisel Verilerin islenmesi
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Ilgili Kisi agisindan korunmasinin cesitli agilardan daha kritik nem teskil ettigine inanilan 6zel
nitelikli kisisel verilerin islenmesinde ise Sirket tarafindan 6zel hassasiyet gosterilmektedir.
Ozel nitelikli kisisel veriler Sirketimiz tarafindan, isbu Politika’da belirtilen ilkelere uygun
olarak ve Kurul’un belirleyecegi yontemler de dahil olmak iizere gerekli her tiirlii idari ve teknik
tedbirler alinarak ve asagidaki sartlarin varlig1 halinde islenmektedir:

(i) Saghk ve cinsel hayat disindaki o6zel nitelikli Kisisel veriler, kanunlarda agikca
ongoriilmesi diger bir ifade ile ilgili faaliyetin tabi oldugu kanunda kisisel verilerin islenmesine
iligkin agikc¢a bir hiikkiim olmas1 halinde veri sahibinin agik rizas1 aranmaksizin islenebilecektir.
Aksi durumda s6z konusu 6zel nitelikli kisisel verilerin iglenebilmesi i¢in veri sahibinin agik
rizas1 alinacaktir.

(ii) Saghk ve cinsel hayata iliskin 6zel nitelikli Kisisel veriler, kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri
ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan acik riza aranmaksizin islenebilecektir. Aksi
durumda s6z konusu 6zel nitelikli kigisel verilerin islenebilmesi igin veri sahibinin agik rizasi
aliacaktir.

2.4. Ozel Nitelikli Kisisel Verilerin islenme Amaclar

Ozel nitelikli kisisel veriler, Kanun’un 4. maddesinde belirtilen ilkelere ve ilgili mevzuatta yer
alan usul ve esaslara uygun olarak, Kanun’un 5. ve 6. maddelerinde belirtilen kisisel veri isleme
sartlar1 dogrultusunda islenebilmektedir. Sirketimiz tarafindan usuliine uygun ydntemlerle
toplanan 6zel nitelikli kisisel veriler is iliskisi, tirlin, hizmet veya ticari faaliyetler kapsaminda
veya llgili Kisiler ile olan diger iliskiler dahilinde, islenmelerini gerektiren asagidaki amaglar
cergevesinde, bu amaglarla baglantili, sinirli ve 6l¢iilii olarak islenmekte ve saklanabilmektedir.

Ozel nitelikli kisisel verilerin islenme amaglar;

o Hukuki uyum siireglerinin yiiriitiilmesi,

e Operasyonlarin yonetimi,

o Mali ve finansal islerin yerine getirilmesi,
Ticari ve 1s stratejilerinin belirlenmesi ve yerine getirilmesi,
Hizmet s6zlesmesine bagli olarak; hizmet ytikiimliiliiklerinin yerine getirilmesi,
Acil durum yonetimi siireglerinin yliriitiilmesi,
Calisanlar i¢in is akdi ve mevzuattan kaynakli yiikiimliiliiklerin yerine getirilmesi,
Calisanlar icin yan haklar ve menfaatleri siireglerinin yiiriitiilmesi,,
Calisanlar icin is faaliyetlerinin yiiriitiilmesi,
Calisanlarin bagvuru siireclerinin degerlendirilmesi,
Faaliyetlerin mevzuata uygun ytiriitiilmesi,

Insan kaynaklari faaliyetinin planlanmast,
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o lIssagligi/ giivenligi faaliyetlerinin yiiriitiilmesi,

e Yetkili kisi, kurum ve kuruluslara haber verilmesidir.

2.5. Ozel Nitelikli Kisisel Verilerin Islenmesine iliskin Genel ilkeler

Sirket bakimindan 6ncelikle 6nem arz eden hususlardan biri, 6zel nitelikli kisisel verilerin
islenmesinde mevzuatta 6ngoriilen genel ilkelere uygun davranilmasidir. Bu kapsamda, Sirket,
Anayasa ve KVK Kanunu’na uygun olarak 6zel nitelikli kisisel verilerin islenmesinde asagida
siralanan ilkelere uygun hareket etmelidir.

a. Hukuka ve Diiriistlik Kuralina Uygun Kisisel Veri Isleme Faaliyetlerinde
Bulunma

Sirket, KVK Kanunu’nun 4. maddesine uygun olarak, 6zel nitelikli kisisel verilerin islenmesi
konusunda; hukuka ve diiriistliik kurallarina uygun; dogru ve gerektiginde giincel; belirli, agik
ve mesru amaglar giiderek; amagla baglantili, sinirli ve 6l¢iilii bir bicimde 6zel nitelikli kisisel
veri igleme faaliyetinde bulunmaktadir. Bu kapsamda Sirket, 6zel nitelikli kisisel verilerin
islenmesinde orantililik gerekliliklerini dikkate almakta ve 6zel nitelikli kisisel verileri amacin
gerektirdigi durumlar disinda kullanmamaktadir.

b. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasim1 Saglama

Sirketimiz, Ilgili Kisinin temel haklarin1 ve kendi mesru menfaatlerini dikkate alarak isledigi
ozel nitelikli kisisel verilerin dogru ve giincel olmasimi saglamakta; bu dogrultuda gerekli
tedbirleri alarak bunlar1 saglamaya yonelik sistemleri kurmaktadir.

c. Belirli, Acik ve Mesru Amaclarla isleme

Sirket, 6zel nitelikli kisisel verileri mesru ve hukuka uygun sebeplerle ve yiiriitmekte oldugu
faaliyetlerle baglantili olarak ve gerekli oldugu 6lciide islemektedir. Sirket tarafindan 6zel
nitelikli kisisel verilerin hangi amagla islenecegi heniiz kisisel veri igleme faaliyeti baglamadan
belirlenmektedir.

d. Islendikleri Amacla Baglantih, Stmirh ve Olgiilii Olma

Sirket, 6zel nitelikli kisisel verileri belirlenen amaglarin gerceklestirilebilmesine elverisli bir
bi¢cimde islemekte ve amacin gergeklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan
kisisel verilerin islenmesinden kacinmaktadir. Sirketimizce sonradan ortaya ¢ikmasit muhtemel
ihtiyaglarim  karsilanmasina  yonelik 6zel nitelikli  kisisel veri isleme faaliyeti
yiiriitiilmemektedir.

e. llgili Mevzuatta Ongoriilen veya Islendikleri Amag icin Gerekli Olan Siire Kadar
Muhafaza Etme

Sirket, Tiirk Ceza Kanunu’nun 138.maddesine ve KVK Kanunu’nun 4. ve 7. maddelerine
uygun olarak; isledigi 6zel nitelikli kisisel verileri, yalnizca ilgili mevzuat ve kanunlarda
ongoriilen veya kisisel veri isleme amacinin gerektirdigi siire kadar muhafaza etmektedir.
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Bu kapsamda, Sirket dncelikle ilgili mevzuatta 6zel nitelikli kisisel verilerin saklanmasi i¢in bir
stire Ongoriiliip ongodrillmedigini tespit etmekte, bir siire belirlenmisse bu siireye uygun
davranmaktadir. Yasal bir siire mevcut degil ise 6zel nitelikli kisisel veriler islendikleri amag
icin gerekli olan siire kadar saklamaktadir. Ozel nitelikli Kisisel veriler belirlenen saklama
siirelerinin sonunda periyodik imha siirelerine veya Ilgili Kisi basvurusuna uygun olarak ve
belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha
edilmektedir. Detaylar, Kisisel Verileri Saklama ve Imha Politikas1’nda belirtilmistir.

3. BOLUM

OZEL NIiTELIKLI KiSISEL VERILERIN AKTARILMASI VE SARTLARI:
3.1. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

Sirketimiz, 6zel nitelikli kisisel verilerin, baskalar1 tarafindan 6grenildigi takdirde ilgili kiginin
magdur olabilmesine veya ayrimciliga maruz kalabilmesine neden olabilecek nitelikte olmalari
sebebiyle, hukuka uygun olarak isledigi bu tiir kisisel verilerin aktarilmasi siireglerinde de
gerekli Onlemleri hassasiyetle almaktadir. Bu kapsamda Sirket, 6zel nitelikli kisisel verileri
isleme amaglar1 dogrultusunda, mevzuata uygun olarak gerekli idari ve teknik tedbirleri alarak
ticlincii kisilere aktarabilmektedir.

3.2. Ozel Nitelikli Kisisel Verilerin Aktarim Sartlar
a. Ozel Nitelikli Kisisel Verilerin Yurt icine Aktarim Sartlar::

Sirket, 0zel nitelikli kisisel verileri ilgili kisinin agik rizast olmasi kosuluyla, veri isleme
amagclar1 dogrultusunda ve mevzuat uyarinca gerekli teknik ve idari tedbirleri alarak yurt
icindeki iiciincii kisilere aktarabilmektedir. Ozel nitelikli kisisel veriler kural olarak Ilgili
Kisinin agik rizasi olmaksizin yurt i¢indeki ticlincii kisilere aktarilamaz.

Ancak saglik ve cinsel hayat disindaki kisisel veriler kanunlarda agik¢a ongoriilmesi halinde,
diger bir ifade ile ilgili faaliyetin tabi oldugu kanunda 06zel nitelikli kisisel verilerin
islenmesine/aktarilmasina iliskin agik bir hiikiim olmas: halinde Ilgili Kisinin agik rizasi
aranmaksizin aktarilabilir. Bu dogrultuda saglik ve cinsel hayata iliskin kisisel veriler disindaki
ozel nitelikli kisisel veriler:

e Veri Sahibi’nin agik rizasi var ise,

e Kanunlarda Ozel Nitelikli Kisisel Veri’nin aktarilacagina iliskin acik bir diizenleme var ise,

e Veri Sahibi’nin veya bagkasinin hayat1 veya beden biitiinliigiinlin korunmasi i¢in zorunlu ise
ve Veri Sahibi fiili imkéansizlik nedeniyle rizasini agiklayamayacak durumda ise veya rizasina
hukuki gegerlilik taninmiyorsa;

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla s6zlesmenin
taraflarina ait kisisel verinin aktarilmasi gerekli ise,
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e Sirket’in hukuki yiikiimliiliigiinii yerine getirmesi i¢in kisisel veri aktarimi zorunlu ise,
e Ozel Nitelikli Kisisel Veriler, Veri Sahibi tarafindan alenilestirilmis ise,

e Ozel Nitelikli Kisisel Veri aktarimi bir hakkin tesisi, kullanilmas1 veya korunmast igin zorunlu
ise,

e Veri Sahibi’nin temel hak ve ozglrliiklerine zarar vermemek kaydiyla, Sirket’in mesru
menfaatleri i¢in kisisel veri aktarimi zorunlu ise aktarilabilmektedir.

Saglik ve cinsel hayata iligkin kisisel veriler ise yeterli ve gerekli dnlemler alinarak ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiritiilmesi, saglik hizmetleri ile finansmanin planlanmasi ve yonetimi amaglarindan herhangi
birinin bulunmas1 halinde Tlgili Kisinin ac1k rizas1 aranmaksizin aktarilabilir.

b. Ozel Nitelikli Kisisel Verilerin Yurt Disina Aktarim Sartlari:

Sirket, gerekli 6zeni gdstererek, mevzuatin 6ngdrdiigli idari ve teknik tedbirler ile Kurul
tarafindan gerekli goriilen 6nlemleri alarak, mesru ve hukuka uygun kisisel veri isleme amaglari
dogrultusunda 6zel nitelikli kisisel verileri yurt disina aktarabilmektedir. Ozel nitelikli kisisel
veriler kural olarak Ilgili Kisinin acik rizas1 olmaksizin yurt disina aktarilamaz.

Ancak saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda agikca
ongoriilmesi halinde, diger bir ifade ile ilgili faaliyetin tabi oldugu kanunda kisisel verilerin
islenmesine/aktarilmasina iliskin acik bir hiikiim olmasi halinde Ilgili Kisinin agik rizasi
aranmaksizin, Kurul tarafindan belirlenerek ilan edilen yeterli korumaya sahip {ilkelere
aktarilabilmektedir. Yeterli korumanin bulunmamasi halinde ise ancak veri sorumlularinin
yeterli korumay1 taahhiit etmeleri ve Kurul’un izninin bulunmasi halinde yurt disina veri
aktarimi1 yapilabilmektedir.

Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmanin planlanmasi ve yonetimi amaglarindan herhangi birinin bulunmasi halinde Tlgili
Kisinin acik rizasi aranmaksizin, Kurul tarafindan belirlenerek ilan edilen yeterli korumaya
sahip tilkelere aktarilabilmektedir. Yeterli korumanin bulunmamasi halinde ise ancak veri
sorumlulariin yeterli korumay1 taahhiit etmeleri ve Kurul’un izninin bulunmasi halinde yurt
disina veri aktarimi yapilabilmektedir.

4.BOLUM
OZEL NITELIKLiI KiSISEL VERILERIN SILINMESiI, YOK EDILMESI VEYA

ANONIM HALE GETIiRiLMESI

Kanun ve ilgili diger kanun hiikiimlerine uygun olarak iglenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi
iizerine Sirket tarafindan silinir, yok edilir veya anonim hale getirilir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanun’un 4.
maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi gereken teknik ve idari
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tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarma ve Kisisel Veri Saklama ve Imha
Politikas1’ na uygun hareket edilmektedir.

5.BOLUM
OZEL NITELIKLI KiSISEL VERILERIN GUVENLIGI

Ozel nitelikli kisisel verilerin giivenli bir sekilde saklanmas1, hukuka aykir1 olarak islenmesinin
ve erisilmesinin Onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in
Kanun’un 12. maddesinde belirtilen yiikiimliiliiklere uygun olarak ve 6. maddesinin dordiincii
fikras1 uyarinca 6zel nitelikli kisisel veriler i¢in Kurul tarafindan belirlenerek ilan edilen yeterli
onlemler ¢ercevesinde Sirket tarafindan gerekli teknik ve idari tedbirler alinmaktadir. Bu
kapsamda Sirket, Kisisel Verilerin Islenmesi ve Korunmasi Politikas: ile Kisisel Verileri
Saklama ve Imha Politikasi’nda Sirket tarafindan alinan teknik ve idari tedbirler belirlenmistir.
Sirket 6zel nitelikli kigisel verilerin islenmesi, giivenligi ve korunmasi faaliyetlerinde bu
politikalarda belirtilen teknik ve idari tedbirlere ek olarak ayrica asagidaki tedbirleri almaktadir.

5.1. Ozel Nitelikli Kisisel Verilerin Islenme Siireclerinde Yer Alan Calisanlara Yonelik
Tedbirler:

o 1lgili mevzuat ile 6zel nitelikli kisisel verilerin islenmesi, giivenligi, korunmast,
saklanmas1 vb. veri giivenligi konularinda ¢aliganlara egitimler verilmektedir.

Calisanlarla gizlilik sézlesmeleri yapilmakta ve disiplin prosediirleri uygulanmaktadir.

Ozel nitelikli kisisel verilere erisim yetkisine sahip ¢alisanlarin, yetki kapsamlar1 ve
stireleri tantmlanmaktadir.

Periyodik olarak yetki kontrolleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, varsa kendisine tahsis edilen envanter geri alinmaktadir.

5.2. Ozel Nitelikli Kisisel Verilerin Islendigi, Muhafaza Edildigi ve/veya Erisildigi
Elektronik Ortamlara Iliskin Tedbirler:

e Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.
o Kiriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.

e Veriler iizerinde gergeklestirilen hareketlerin islem kayitlar1 gilivenli olarak
loglanmaktadir.

Verilerin bulundugu ortamlara ait giivenlik gilincellemeleri siirekli takip edilmekte,
giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglari kayit altina
alinmaktadir.

Verilere bir yazilim aracilignt ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmast/yaptirilmasi, test sonuglarinin kayit altina alinmasi saglanmaktadir.

Sayfa9/11




Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
uygulanmaktadir.

5.3. Ozel Nitelikli Kisisel Verilerin Islendigi, Muhafaza Edildigi ve/veya Erisildigi Fiziksel
Ortamlara iliskin Tedbirler:

Ozel nitelikli kisisel verilerin bulundugu fiziksel ortamlar (dolap, arsiv vs.)
kilitlenmektedir.

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gdre yeterli giivenlik
onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alinmaktadir.

Bu ortamlarin fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

5.4. Ozel Nitelikli Kisisel Verilerin Aktarilmasina iliskin Tedbirler:

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmas1 gerekiyorsa, bu veriler sifreli
olarak kurumsal e-posta adresiyle veya Kayithi Elektronik Posta (KEP) hesabi
kullanilarak aktarilmaktadir. S6z konusu dosyanin sifre bilgisine posta igeriginde yer
verilmemektedir.

Ozel nitelikli kisisel verilerin tagmabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi1 gerekiyorsa, bu veriler kriptografik yontemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir.

Ozel nitelikli kisisel verilerin aktarimi farkli fiziksel ortamlardaki sunucular arasinda
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP yontemiyle veri
aktarimi gerceklestirilmektedir.

Ozel nitelikli kigisel verilerin kAgit ortam1 yoluyla aktarimi gerekiyorsa, bu verilerin
aktarildig1 evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere kars1 gerekli 6nlemler alinmakta ve evrak “gizlilik dereceli belgeler” formatinda
gonderilmektedir.

6.BOLUM

6.1 POLITiKA’NIN VE iLGIiLi MEVZUATIN UYGULANMASI

Ozel nitelikli kisisel verilerin islenmesi ve korunmasi konusunda yiiriirliikkte bulunan ilgili
kanuni diizenlemeler oncelikle uygulama alani bulacaktir. Yiiriirliikte bulunan mevzuat ve
Politika arasinda uyumsuzluk bulunmasi durumunda, Sirket yiiriirliikteki mevzuatin uygulama
bulacagini kabul etmektedir. Politika, ilgili mevzuat tarafindan ortaya konulan kurallar1 Sirket
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uygulamalar1 kapsaminda somutlastirarak diizenlemektedir. Politika’da degisiklik olmasi
durumunda, Politika’nin yiiriirliik tarihi ve ilgili maddeler bu dogrultuda giincellenecektir.

6.2. POLITIKA’NIN YORURLUGU

Isbu Politika’min yiiriirliik tarihi 2025°dir. Isbu Politika, Sirketin internet sitesinde
yayimlanir ve kisisel veri sahiplerinin talebi tizerine ilgili kisilerin erisimine sunulur.

6.3.DAGITIM

Politika, Sirket internet sitesinde yayinlanarak, tiglincii taraflara ve Sirket calisanlarina
duyurulur.
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